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Abstract: Safet y crit ical real t ime syst ems ( SCRT S) oft en operate in harsh environment al conditions that
necessitate fault tolerant computing and safety assurance t echniques. By defin ing the concept of ideal safety poli
cy and sett ing up it s structuring algorithm , a solut ion based on f ormal descript ion is put forward. We use it to
assure the consistence between saf ety policies and system saf ety requirements. Furthermore, using Z language,
a feasibilit y method t o prove the consistency between the safety kernel and safety policies is const ruct ed. At
last , t aking the control system in the t raffic light s as an example, t he whole process and its correctness is
proved.
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0 引 言


















中,最具代表性的是 Levenson等人提出的防危核( safety ker




MSS(magnetic stereotaxis system)和 UVAR ( university of vir
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个子模块,分别在状态监视器、时间监视器和防危异常处理
器内实现。另外基于防危核(壳)的软件构架及与编程语言
















图中:  根据系统的防危需求制定防危策略; !把  所
制定的防危策略封装在防危核内; ∀ 和 #分别表示对 ! 和
 的正确性进行验证 ,即 #验证  结束后所制定的防危策
略是否正确地反映了系统的防危需求, ∀同理。
显然从表面上看,只须通过图 1中的  和 !就能建立防
危核,然而却很难断言这时的防危核能保障系统的防危,这
















a ∃ op * %P( op ) ( 1)
式中: op * & & & 核提供的所有功能组成的集合,其元素(上
式中以 a代表)可以是核的一个或多个功能; P( ) & & & 核
对 a输入/输出的控制。事实上,核为系统提供的每一次安
全服务,都可看成是一系列有序的核功能集 (即 a )。因此
式( 1)说明,无论系统其它组件(特别是应用软件)行为如何
(即 op * ) ,核都要保持防危策略的正确实施(即 P( op ) )。
Kevin采用故障树的方法分析控制系统 MSS 和UVAR
的危险后,认为系统操作( system operation)、设备操作( device
operation)、从计算机到设备的输入 ( device input from com
puter)、应用软件错误( applicat ion softw are error)和软件的输






















































































( 2) 当交通由停止变为通行时, 相应交通灯颜色的变
化过程为 : 红色 ∋红色闪 ∋绿色。
为方便说明,此处不区分红色与红色闪,令:
( 1) 十字路口 Cross 的方向 Direction: : = d1 | d2 且 d 1
∋d2 ∃ conflict ;
( 2) 灯色 light( d)和 light'( d )分别表示方向 d 上交通
灯的当前和后继的颜色;
( 3) T imer 为计时器 ;
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( 4) Lastchange( d)是十字路口 d方向上交通灯最近一
次改变颜色时的时钟值;
( 5) yellow delay 与 reddelay 分别表示交通灯必须保持
黄色和红色的时间延时。








d1 , d2 : Direction d1 ∋d2 ( conflict light( d 1) ( light
( d2 ) = green
∀ 防危限制的制定
防危限制 DSC为 d1 , d2 两方向的交通灯不能同时为
绿,即
d1 , d2 : Direction d1 ∋d2 ( conflict light( d 1) ( light







d: Direction ( light( d) = yellow) ∗( light'( d) = red)




d1 , d2 : Direction d1 ∋ d2 ∃ conflict ∗ ( light ( d1 ) =
red) ∗ ( light'( d1 ) = green)

















因为 ( DSC  DHZ) = T RUE




因为 ( DSP1 ∗ DSP2 ∗ DSP3  DSC )
= FALSE






d 1 , d2 : Direction d1 ∋d2 ( conflict light( d1 ) , light
( d 2) = red
现在验证DSP1, DSP2, DSP3, DSP4与DSC之间的关系。
因为 ( DSP1 ∗ DSP2 ∗ DSP3 ∗ DSP4  
DSC) = TURE




因为 DSP1∗DSP2 ∗DSP3∗DSP4= T RUE
所以 DSP1, DSP2, DSP3, DSP4之间是非矛盾的。
















对于危险 SHZ,令防危限制 SSC:传感器 S必须把其所
监视的交通灯的颜色按时且正确地传递给控制司令部;












2. 7. 3 控制司令部










装在防危核中。令 DSP1, DSP2和 DSP4具体封装在防危
核内的抽象数据结构 SP 中。于是防危核与理想防危策略













令: Cross 的工作模式 M ode 分 为正确和 故障两
种。设:
Mode: : = r ight | error;
Color: : = red | green | yellow ;
reddelay, yellow delay 分别为正确情况下,交通灯应保
持的红色和黄色的时延,它们是常数 ;
T red( d ) 表示方向 d 上交通灯维持红色的时延;
T yellow ( d ) 表示方向 d 上交通灯维持黄色的时延;
T imer 计时器 ;
Lastchange( d)是十字路口 d 方向上交通灯最近一次
改变颜色时的时钟值 ;
Clock是时钟。
( 1) 抽象数据结构 SP 的总体描述
SP 的总体描述如图 8所示 ,其中中间横线上是 SP 的
变量,横线下是这些变量应满足的不变式。
图 8 SP 的总体描述
( 2) SP 至少应包括的操作
 SP 的初始化操作
令: SP 初始化操作为置灯 d1 与 d2 一盏为红色, 另一
盏为绿色 ;计时器 T imer 清零,并开始计时。SP 初始化操
作的描述如图 9所示。





图 10 Cr ed 的形式化描述
∀ 交通灯变成绿色的操作 Cgreen
设方向 d上的交通灯变成绿色, d? 代表与 d 冲突的方
向。Cgreen的形式化描述如图 11所示。
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图 11 Cgreen的形式化描述
3. 3 SP与理想防危策略一致性的验证





DSP2是由 SP 的操作 Cgreen来实现的,现在证明之。
令DSP2中, d2 是 d?,则:
d1 , d?: Direction d1 ∋d ? ∃ conflict ∗( light( d1 ) =
red) ∗ ( light'( d1 ) = green)
T imer Lastchange( d?) +reddelay
显然 Timer Lastchange( d?) +reddelay 正是 Cgreen所
要维护的不变式。
( 3) DSP1
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